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Vytvorenie ziadosti o certifikat na
Windows Serveru 2008/Vista a vyssie a
zobrazenie MMC konzoly pre zalohu
privatneho kluca

Najprv je potreba pridat modul snap-in do konzoly mmc

V prikazovom riadku napiste ,,mmc”“ a stlacte Enter

[ Piikazowy fadek
Microsoft Windows [Verze 6.1.76811
Copyright ¢c? 2089 Microsoft Corporation. Uiechna priva vyhrazena.

C:sUserssJand ik mmc

C:slUserssJand ik

Nizsie vidite prazdnu konzolu mmc



AUTHORITY

Tomuts zobrazen neodpovid #4dné polotka.

Daldi akce
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Zvolte ,Subor” a ,,Pridat alebo odobrat modul snap-in“

7= Konzola1 - [Kofenovy adresf konzoly] - (o] ||
ﬁ Soubor Akce  Zobrazit Obibenépolofky Okno  Népovéda ‘ _|& 5||
@ Nowy Ctrl+i
—  Otevit.. crl+o =
Uit ctits = L Akee

tmodul snap-in... Ctr+M Dl akee »

Moznosti.

1C:\Users\... \onzola.msc
2 certmgr.msc
3 compmgmt. msc:

Ukondt

UmeZiuje piidavat a odebirat meduly snap-in z kenzoly.

Pridajte modul ,,Certifikaty”

Pridat nebo odebrat moduly snap-in ﬂ

Pro tuto konzolu méZete vybrat moduly snap-in z tohoto poditace a tyto moduly poté nakonfigurovat. Pro roziifitelné moduly snap-in miZete
také vybrat povolend roziiren.

Maduly snap-in k dispozid: Vybrané moduly snap-in:
Modul snap-in | Dodavatel | - [] Kofenowy adresar konzoly Uprayit rozéireni. .. |
ﬂBra'na Windows Firew... Microsoft Corp...
. ty Microsoft Corp... Odebrat |
_%J' Editor objektd zésad s... Microsoft Corp...
ic_!, Konfigurace a analyza... Microsoft Corp... Mahoru |
E-| Konfigurace klienta NAP - Microsoft Corp...
A Mistni ugivatelé a sku,..  Microsoft Corp... Dol |

= Odkaz na webovou a...  Microsoft Corp... Ffidat > |

= |Ovladad prvek ActiveX  Microsoft Corp...

@PIa’novaE Uloh Microsoft Corp...

@ Prohlizec udalosti Microsoft Corp...

:Eﬁﬁ.izeni sluzby WML Microsoft Corp...

2 5dilené slozky Microsoft Corp...

@Sledova’nf vykanu Microsoft Corp... L

8, sledovéni zabezoefen.., Microsoft Coro... LI LGl
Popis:

Modul snap-in Certifikaty umo#fiuje prochazet obsah GloZist certifikatd pro vas, pro sluzbu nebo pro poditad.

QK I Storno
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Vyberte ,,Uéet poéitaca”

Modul snap-in Certifikaty

Zvolte ,,Miestny pocitac”

Vybrat pocitac
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NiZsie uZ vidite Uspesne pridany modul snap-in

Pridat nebo odebrat moduly snap-in ﬂ

Pro tuto konzolu miZete vybrat maduly snap-in z tohoto poditace a tyto moduly poté nakonfigurovat. Pro rozéifitelné moduly snap-in miZete
také vybrat povolena rozsifen.

Moduly snap-in k dispozici: Vybrané moduly snap-in:
Modul snap-in | Dodavatel | - | Kofenovy adreséf konzaly Upravit rozsiFeni. .. |
ﬂBréna Windows Firew... Microsoft Corp. .. I:-ﬁl ( (mistni)
Gl Certifikaty Microsoft Corp... Odebrat |
|=[ Editor objektf zésad s... Microsoft Corp...
i Konfigurace a analyza... Microsoft Corp... Maharu |
2= Konfigurace klienta NAP  Microsoft Corp...
A Mistni ugivatelé a sku...  Microsoft Corp... ] |
£ Odkaz na webovou a...  Microsoft Corp... = Pfidat > |
= |Ovladaci prvek ActiveX  Microsoft Corp...
@Plénovac' uloh Microsoft Corp...
@ ProhliZe¢ udalost Microsoft Corp...
:Ef‘ﬁﬁfzeni sluzby WMI Microsoft Corp. ..
[z Sdilené slofky Microsoft Corp...
lf{'g'},“Slecllwéni wykanu Microsoft Corp... L
8, Sledovani zabezoefen, .. Microsoft Corp... LI LifEEiEs

Popis:

Modul snap-in Certifikdty umoZfiuje prochazet obsah GloZit’ certifikatd pro vas, pro slufbu nebo pro poditac,

OK I Storno |

Potom vam v favom menu pribudne modul ,,Certifikaty (miestne)“, kde po otvoreni zlozky ,,PoZiadavka
na zapis certifikatu” uvidite vygenerované privatne kltice — potom vykonajte jeho export (tym vykonate
zélohu privatneho kluca. Vygenerovany PK sa vdm zobrazi po vytvoreni Ziadosti pomocou prikazu

certreq, ktory je popisany nizsie)

F= Konzola1 - [Kofenovy adresaf konzoly\Certifikaty (mistni)\Pozadavek na zapis certifikatu\Certifikaty] =10 x|
@ Sowbor fkee Zobrast Obibenépolodky Okao  Nipouida JSEET
o = ] = AN e 7 I el ]
7 Kofenovy adresar konzoly [Vystavenopro_= [ vystavitel | ... [ ZamjSien G [ Popisny nézev [stav_ [ Sebic [ Akee
1 5 Certificaty (mistni) Z;ICERTREQ - Test CERTREQ - Test 26.4.2013 Ovéfeni serveru <Zadny> _
@ [ Osobni PHICERTREQ - Test CERTREQ - Test 26.4.2013 Ovéfeni serveru <Zadny>
B[] Divéryhodné kofenové certfikatniautority | 7 1cERTREQ - Test CERTREQ - Test 3.5.2013 OviFeni serveru <zadny> b 4
B (i@ Davéryhodnost v rami roziehlé st ?;]CERTREQ - Test CERTREQ - Test 3.5.2013 Ovfeni serveru <Zadny>
£ [ Zorostiedki certifkadnf autority ;tesedarfgwrtr hrkicalocal  tesedarfgurt hrkicalocal  13.4.2013 Oveniserveru <Zadny>
Bl @8 Davéryhodn! vydavatelé %) tesedarfgurtr hrkica.local tesedarfgwrtr hrkicadocal  26.4.2013 Ovifeni serveru <Fadny>
@[] Nedvéryhodné certifikéty =] hrkica.local 2hrkicalocal  26.4.2013 Ovéfeni serveru <Zadny>
® (] Kofenové certificatnf autority tfetich stran SR tosederhy bl el 2 5 by Faglil
= & ltesedarfgwrtr hrkica.local ~ tesedarfgwrtr hrkica.local 13.4.2013 Ovéfeni serveru <Zadny>
) (] Divéryhodné osoby ¢ S Eaild
I Cotat ivaielé Fltesedarfgrtr hrkica.local ~ tesedarfgurrt hrkicalocal  26.4.2013 Ovfeni serveru <Zadny>
B (8] PoZadavek na zpis certificitu }:ﬂ]testzkarz.hrh:a.lxd test2kBr2.hrkica.local 28.3.2013 Ovéfeni serveru <Zadnj>
BYCeoristy 23] test2xsr2.hrkica.local test2x8r2hrkica.local 16.4.2013 Ovfeni serveru <Zsdnj>
) Diiviryhodné kofeny Epovich karet Ziltest2kera.hrkica local test2x@r2.hrkica.local 28.3.2013 Ovéeni serveru <Zadny>
& [ Davéryhodns zafizeni 5l testaxsr2.hrkica.local test2k@r2.hrica.local 16.4.2013 Ovéfeni serveru <Zadny>
5] testaxer2.hrkica.local testak@r2.hrkica.local 28.3.2013 Oveni serveru <Zsdny>
23 test2kar2.hrkica.local test2k8r2.hrkica.local 28.3.2013 Ovéfeni serveru <Zadny>
3] testax@r2.rkica.local test2x8r2.hrkica.local 16.4.2013 Ovéeni serveru <Zsdny>
< | |
{Ulozité Pozadavek na zapis certifikatu obsahuje 16 certifikatd. [
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Postup ziskania komeréného serverového certifikatu I.CA pre 1IS (WS2008/Vista a vyssie)

Po vytvoreni Ziadosti o certifikat je mozné pouzit nastroj certreq (ktory je pritomny na kazdej instancii
Windows Server) podla nasledujuceho postupu:

1. Vytvorte textovy subor so Sablénou pre vygenerovanie ziadosti o certifikat — napr- lISreq.inf —
podla nasledujidceho vzoru:
[NewRequest]
Subject ="CN=mailServer,0=ICA,OU=testing,C=CZ,St=Kralovahradecky kraj"

; Subject opravte podle udaju Vaseho serveru, polozka CN nesmi obsahovat domenove
jmeno, FQDN, (napt. www.ica.cz) a IP adresu (napt. 193.86.0.248)

; vyplneny musi byt alespon polozky C a CN, ostatni v souladu s certifikacni politikou
; pole: CN =Common Name (nazev serveru)

; O =Organization (organizace, firma)

; OU =0Organization Unit (organizacni jednotka)

; L =Locality (lokalita, mesto)

; C=Country (zeme, stat)

; St =stateOrProvince (kraj) KeySpec = 1

HashAlgorithm = sha256 KeylLength = 2048

UseExistingKeySet = FALSE Exportable =

TRUE UserProtected = FALSE

MachineKeySet = TRUE


http://www.ica.cz/

[!
AUTHORITY

ProviderName = "Microsoft RSA SChannel Cryptographic Provider" ProviderType = 12
RequestType =PKCS10

KeyUsage = 0xa0 SMIME =

False

SuppressDefaults = true [EnhancedKeyUsageExtension]

0OID=1.3.6.1.5.5.7.3.2 ;pro Clietn Authentication

Polozky Subject a KeyLenght upravte v sulade s komentdrom na identifikaciu vasho servera a na
potrebnu dizku kltu¢a. (Strednikom st uvedené komentare.)

2. Vytvorte Ziadost o certifikat na cielovom servery. POZOR! Musi byt uskutoénené priamo na IS
servery, pretoZe pri vytvarani Ziadosti je generovany novy par klucov.

[ISsrv>

certreq -new lISreq.inf lISreq.txt

Vytvorena Ziadost bude uloZena v stbore lISreq.txt, ktory je mozné zobrazit a kopirovat ako text
(ide o base 64 zakddované binarne data).

3. Obsah Ziadosti predloZte obvyklym sp6sobom na I.CA. Na www.ica.cz vykonajte vloZenie
obsahu Ziadosti do formulara pre komercny serverovy certifikat I.CA, doplnenie hesla pre
zneplatnenie atd., vytvorenie Ziadosti o serverovy certifikat. Dalej vykonajte predanie iadosti na
RA.

4. Po ziskani certifikdtu na ISS servery (na ktorom ste vytvérali Ziadost) uskutocnite instalaciu
certifikatu (vo formate DER) pomocou prikazu::

1ISsrv>


http://www.ica.cz/
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certreq -accept <nnnnn.der>

kde <nnnnn.der> je nazov suboru so ziskanym certifikditom vo formate der.

Korerovy certifikat vydavajuci komerény I.CA musi byt v trusted root v UlozZisku pocitaca, inak prikaz
certreq —accept ohlasi chybu a certifikat nenainstalujete (a nespoji ho s vygenerovanym sikromnym
kld¢om).

5. Teraz v IIS nakonfigurujte/zvolte pre SSL zabezpecenie zvolenej website novo instalovany certifikat, a
overte spravnost funkcie pri pristupu klienta na webovy server.

Zaverecné poznamky:

1. Pouzitim uvedenej Sablény je vygenerovana Ziadost o certifikat bez poloZiek sMIMECapabilities a
subjectKeyldentifier.

2. Uvedeny vzor $ablény predpoklada:
e uloZenie klucov v operacnom systéme,
e standalone Web server,
e nelze ji pouZit pro WS2003.



